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Marco

Juridico Aplicable

Ley Federal del Derecho de Autor (Ultima reforma publicada DOF 15-06-2018)
http://www.diputados.gob.mx/LeyesBiblio/pdf/122 150618.pdf

Condiciones Generales de Trabajo del Sindicato Nacional de Trabajadores de Ia
Secretaria de Salud (SNTSA) 2018-2021https://www.sntsaseccion29.com/single-

post/2016/09/05/Nuevas-Condiciones-Generales-de-Trabajo-2016-2019-SNTSA

http://dgrh.salud.gob.mx/Normatividad/CondicionesGeneralesdeTrabajo2016.p
df

Ley de Responsabilidades de los Servidores Piblicos del Estado de Morelos (19-
07-2017)

http://marcojuridico.morelos.qgob.mx/leves.jsp

http://marcojuridico.morelos.gob.mx/archivos/leyes/pdf/L SERVIDOREM.pdf

Ley de Informacion Publica, Estadistica y Proteccion de Datos Personales del
Estado de Morelos (29/04/2015)

http://www.transparenciamorelos.mx/sites/default/files/Lev%20de%20Informaci
%C3%B3n%20P%C3%BAblica%2C%20Estad%C3%ADstica%20y%20Protecci%C3
%B3n%20de%20Datos%20Personales%20del%20Estado%20de%20Morelos 6.p
df

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Morelos (Ultima reforma 21/03/2018)

http://marcojuridico.morelos.gob.mx/archivos/leyes/pdf/L SUJETOSOBLIGADOS
MO.pdf

Ley de Transparencia y Acceso a la Informacién Publica del Estado de Morelos
(Ultima reforma 26/07/2017)

http://marcojuridico.morelos.gob.mx/archivos/leyes/pdf/L TRANSPARENCIAMO.
pdf
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e ley Estatal de Documentacién y Archivos de Morelos (01/03/2017)

http://marcojuridico.morelos.gob.mx/archivos/leyes/pdf/LDOCARCHEM.pdf

e Recomendaciones para la organizacién y conservacion de correos electréonicos
institucionales de las dependencias y entidades de la Administracién Publica
Federal (10/02/09), Diario Oficial de la Federacién DOF 04/05/2016.

http://compilacion.ordenjuridico.gob.mx/fichaOrdenamiento.php?idArchivo=18
0518&ambito=FEDERAL

e Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia, Acceso a
la Informacion Publica y Proteccion de Datos Personales, por el que se aprueban
los Lineamientos para la Organizacion y Conservacion de los Archivos (04-05-
2016)

http://www.dof.gob.mx/nota detalle.php?codigo=5436056&fecha=04/05/2016

http://compilacion.ordenjuridico.gob.mx/fichaOrdenamiento.php?idArchivo=71
939&ambito=FEDERAL

e Ley de Entrega Recepcién de la Administracion Publica para el Estado de
Morelos y sus Municipios

http://marcojuridico.morelos.gob.mx/leyes.jsp
Objetivo

Establecer los criterios, acciones y alcances de las responsabilidades que, en materia
de tecnologia de la informacién y comunicacion, apliquen al Organismo Publico
Descentralizado denominado Servicios de Salud de Morelos; procurando la operacion
eficiente, confiable, segura, répida, accesible, compatible y uniforme de los recursos
tecnologicos.

Ambito de aplicacién

Los presentes Lineamientos son de observancia obligatoria para los servidores publicos
del Organismo Publico Descentralizado denominado Servicios de Salud de Morelos en
las Oficinas Centrales, Unidades Médicas, Unidades Administrativas y Establecimientos
de Apoyo pertenecientes al mismo, que hacen uso de las Tecnologias de la Informacion
y Comunicaciones (TIC's).
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Normatividad

Dada la naturaleza de los recursos utilizados, es responsabilidad de los usuarios el
cuidado y custodia de los mismos, con independencia de la aceptacion plena y sin
reservas, de todas y cada una de las condiciones generales plasmadas en el presente
documento en el momento mismo en que el usuario accede a los servicios
proporcionados en materia de TIC's por lo que todo servidor publico est4 obligado al
buen uso de los bienes y servicios que le sean proporcionados para el desempefio de
sus labores.

La utilizacion del servicio de red se encuentra sujeta a todos los avisos e instrucciones
dadas a conocer al usuario por medios fisicos o electrdnicos, en forma escrita o por
cualquier otro medio de comunicacién utilizado para la difusion de estos.

Disposiciones Generales

La red de computo de los Servicios de Salud de Morelos tiene propdsitos institucionales
y limitados a las funciones que permiten la operacién del Organismo, por lo que su
utilizacion para fines ajenos a estos implica abuso de confianza por parte del usuario de
este servicio.

Al Departamento de Informética le correspondera ejercer las siguientes atribuciones:

L Mantener, planear e implementar el crecimiento de la red de coémputo de los
Servicios de Salud de Morelos para garantizar su funcionamiento 6ptimo vy
permanente.

Il Aplicar restricciones de suspension total o parcial de los servicios, bajo causas
plenamente justificadas y documentadas, dando aviso del mal uso, abuso o
cualquier situacion anormal detectada.

. Guardar estricta confidencialidad sobre la informacién contenida en cada uno de
los buzones de correo electronico institucional, asi como notificar de manera
inmediata (via telefonica y medios electronicos) sobre la suspension del servicio
por mantenimiento del servidor.

Salud
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IV. Realizar la suspensién de las conexiones de red, inhabilitacion de servicio o
alguna otra medida temporal, cuando un equipo de computo, equipo de
conectividad o cualquier otro elemento conectado a la red de Servicios de Salud
de Morelos, represente un riesgo para el correcto desempefio de la misma.

V. Notificar de manera verbal y escrita a los usuarios que contravengan a los
presentes lineamientos.

VI.  Guardar estricta confidencialidad sobre la informacidon contenida en uno de los
servidores, captada mediante las aplicaciones alojadas en los mismos.

Las disposiciones contenidas en los presentes Lineamientos, son de observancia general
y obligatoria para los servidores publicos que administren o utilicen recursos, servicios
informaticos y/o de comunicaciones en Servicios de Salud de Morelos.

Los Titulares de las Unidades Administrativas y los responsables de unidades
informaticas deberan implementar, difundir y dar cumplimiento a los presentes
Lineamientos al interior de las areas a su cargo.

Los servicios y recursos informaticos se encuentran a disposicion del personal de
Servicios de Salud de Morelos, con la finalidad de apoyar en las funciones y objetivos
institucionales.

Es responsabilidad de cada usuario el buen uso y conservacion adecuada de los recursos
y servicios informaticos que el Organismo proporciona para la realizacion de sus labores.

Es obligacion del usuario atender las medidas y recomendaciones de seguridad,
publicadas por medios impresos o electrénicos, que sean necesarias para salvaguardar
y proteger los recursos y servicios informaticos, asi como de la informacion que maneje.

Es obligacion del usuario salvaguardar la confidencialidad respecto a la informacion
electronica sensible a la que tenga acceso, y en caso contrario, se debera dar aviso al
superior jerarquico inmediato. Cuando proceda un escalamiento mayor, debera
notificarlo al Organo Interno de Control y a la Direccién de Planeacidn y Evaluacion, de
manera inmediata o cuando advierta el hecho.

Los sujetos obligados al cumplimiento de los presentes lineamientos quedan a
disposicion de las revisiones y/o verificaciones del Organo de Control Interno de
acuerdo con sus atribuciones correspondientes.

arvici 5
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MORELOS

la asignacion, usoy cancelacién de las cuentas de dominio.

Para la asignacion de una cuenta de dominio, debera solicitarse por escrito al
Departamento de Informatica, mediante el formato de Solicitud de Cuentas de
Usuarios FO-DPE-STI-DI-04 proporcionado via oficio, signado por el titular del
area de adscripcion del solicitante.

El usuario al que se asigna una cuenta de dominio, una vez restaurada la PC, debe
firmar una Solicitud de Servicio SSM-DPE-STIS-DI-FO-01, emitida por el
Departamento de Informatica, mediante el cual declara conocer los Lineamientos
del uso de las Tecnologias de la Informacion y Comunicacionesde Servicios de
Salud de Morelos vigentes.

Las identificaciones y claves son de uso estrictamente personal e intransferible,
siendo responsabilidad del usuario la correcta utilizacién de la misma.

Ningun usuario esta facultado para ceder sus credenciales de acceso, ya sea de
manera temporal o definitiva, a terceros; excepto aquellos casos que obedezcan
a necesidades del servicio debidamente justificadas por escrito, y con
autorizacion del superior jerarquico inmediato.

Es deber de cada usuario asegurarse de cerrar la sesién de trabajo una vez finalice
la utilizacion de cualquier servicio o equipo de cémputo, a fin de evitar elmal uso
de las cuentas de acceso.

La vigencia de la cuenta de dominio es indefinida en tanto el usuario concluya su
relacion laboral con este Organismo, y esta sea notificada por la Subdirecciéon de
Recursos Humanos, conforme a lo establecido en el acuerdo
CILS.S.M/05/1RA/ORD/2017 de la Primera Sesién Ordinaria del Comité de
Informatica y Sistemas de Informacién del afio 2017.

En el caso del servidor publico en cargo directivo y hasta el nivel jerarquico
correspondiente a jefe de departamento o sus equivalentes, o que por la
naturaleza e importancia de sus funciones deban realizar el acto de entrega-
recepcion, que concluye su relacién laboral con este Organismo, debera
proporcionar su cuenta de dominio y contrasefa al servidor publico entrante, las
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cuales estaran vigentes dentro del término establecido en el Articulo 9 de la Ley
de Entrega Recepcion de La Administracion Publica para el Estado de Morelos y
sus Municipios.

2. Uso de la Navegacion en Internet.

IL.

IIL

IV.

El servicio de navegacion en Internet se proporciona para fines inherentes al
Organismo, administrativos e investigativos en la Instituciéon, el cual es
supervisado por el Departamento de Informatica mediante equipos de seguridad
perimetral.

La utilizacion de servicios de mensajeria instantanea y/o redes sociales (Twitter,
WhatsApp, Facebook, Yahoo, Gmail, etc.) esta autorizado Unicamente para
mandos medios (jefes de departamento, subdirectores y directores de area).

Para el personal operativo que por necesidades laborales requiera la utilizacion
de servicios de mensajeria instantanea y/o redes sociales (Twitter, WhatsApp,
Facebook, Yahoo, Gmail, etc.), debera solicitarse mediante oficio dirigido a la
Direccion de Planeacidn y Evaluacion, signado por el o la titular del area de
adscripcion del o los usuarios operativos, describiendo ampliamente los fines y
alcances de la utilizacion de dichos servicios.

Queda estrictamente prohibido para todos los usuarios, la navegacion en internet
para acceder a sitios pornograficos, de descarga de musica en sus diversos
formatos: Mp3, RA, CDA etc. y/o formatos de video como .MOV, .MPEG, .AV],
.MP4, WMV, etc,, de juegos en linea, para visualizar videos en linea (streaming)
y/o escuchar la radio por Internet, excepto aquellos casos que se justifique su uso
para cuestiones de investigacion, capacitacion y/o aquellas requeridas para el
desempefo de las labores del Organismo.

3. Uso del Correo Electronico Institucional.

L.

Salud

Unicamente se crearan las cuentas de correo electrénico institucional, para
servidor publico en cargo directivo y hasta el nivel jerarquico correspondiente a
jefe de departamento; tal como fue autorizado en la 12 Sesion Ordinaria del
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Comité de Informatica y Sistemas de Informacién en Salud efectuada el dia 4 de
febrero de 2022.

Toda cuenta de correo electronico institucional asignada, es de caracter
personal e intransferible.

La capacidad de almacenamiento para cada buzdn de correo electrénico
institucional establecida es de 1 terabyte.

La informacién contenida en los buzones de correo, asi como el respaldo de
mensajes enviados, recibidos y de los archivos adjuntos a los mismos, son de
completa responsabilidad del titular de la cuenta.

Es deber de los usuarios velar por no comprometer la buena imagen de la
Institucion al identificarse con una cuenta de correo Institucional
(usuario.apellido@ssm.gob.mx).

Sera de observancia el envio de correos tipo SPAM, es decir, “correo basura”,
cadenas o0 mensajes en serie, debido a que estos tienden a congestionar y
comprometen la seguridad de la red.

Sera de responsabilidad del funcionario publico y del area de adscripcién el uso
de correos personales de caracter comercial, para la comunicacidn electrénica
propia del Organismo.

VIIL. Queda estrictamente prohibido:

a. El envio mensajes a través del correo electrénico institucional, alterando la
direccion electronica del remitente para suplantar a terceros; identificarse
como una persona ficticia o simplemente no identificarse.

b. Utilizar el servidor de correo electréonico institucional como medio para

Salud
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archivo o almacenamiento de mensajes y/o archivos.

c. Utilizar el servicio de correo electrénico institucional con fines comerciales o
publicitarios no institucionales, propaganda o avisos contrarios con el fin
institucional de este medio de comunicacion.

IX. Lavigencia de la cuenta de correo electrénico institucional, es indefinida en tanto
el usuario concluya su relacion laboral con este Organismo, y esta sea notificada
por la Subdireccion de Recursos Humanos, conforme a lo establecido en el
acuerdo C.1.S.S.M/05/1RA/ORD/2017 de la Primera Sesion Ordinaria del Comité
de Informatica y Sistemas de Informacion del afio 2017.

X.  En el caso del servidor publico en cargo directivo y hasta el nivel jerarquico
correspondiente a jefe de departamento, o que por lanaturaleza e importancia
de sus funciones deban realizar el acto de entrega- recepcion, que concluye su
relacion laboral con este Organismo, debera proporcionar el acceso a la cuenta
de correo electronico institucional al servidorpublico entrante, las cuales estaran
vigentes dentro del término establecido en el Articulo 9 de la Ley de Entrega
Recepcion de La Administracion Publica para el Estado de Morelos y sus
Municipios

4. Del acceso y utilizacion de sistemas de informacion institucional y software.

I.  La utilizacion de sistemas de informacion institucional y software, debera
realizarse conforma a las siguientes recomendaciones y medidas de seguridad:

a. En caso de software comercial, este debera contar con licenciamiento vigente
y utilizarse de acuerdo a lo establecido en el contrato y/o términos de uso del
fabricante.

b. En caso de software libre, debera solicitarse via oficial a la Direccion de
Planeacién y Evaluacion la intervencion del Departamento de Informatica para
la supervision de su descarga, instalacion y configuracion.

II. Representa una violacion grave a los presentes Lineamientos, las siguientes
acciones:
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a. El acceso sin previa autorizacién a los Sistemas de Informacion Institucional
(Servidores, Desarrollos Web, Scodap, SQL Server, COI, NOI, Correo
Electronico, Paginas Web, SIEMPRE, etc.).

b. Lainstalacién y/o ejecucion de software ilegal, es decir, sin licencia de uso.

c. La utilizacion de software para escanear la red o vulnerar la seguridad
perimetral.

En caso de detectarse la realizacion de una o més acciones descritas en el numeral
I, seran notificadas al Organo Interno de Control, a través de la Direccién de
Planeacidn y Evaluacion.

5. Del desarrollo e implementacion de aplicativos y bases de datos

IL.

1L

Todo desarrollo informatico, pilotaje e implementacion del mismo, debera de ser
sesionado y aprobado ante el Comité de Informatica y Sistemas de Informacion
en Salud.

Toda aplicacion y desarrollo informéatico que no ha sido sesionado y aprobadas
por el Comité de Informatica y Sistemas de Informacién en Salud, debera
regularizarse, presentando la documentacion necesaria de las aplicaciones en el
Comité para su aprobacion.

La solicitud para someter desarrollos informaticos, a sesién y aprobacién del
Comité de Informatica y Sistemas de Informacion en Salud, debera realizarse via
oficial ante la Direccion de Planeacién y Evaluacion, anexando documentacién
descriptiva que contenga abreviacién o nombre corto de la aplicacién, nombre
largo de la aplicacion, afio de desarrollo, version de la aplicacién, lenguaje de
programacion, modulos de la aplicacion, componentes de la aplicacion,
caracteristicas y version del servidor de aplicacién, control de accesos utilizado,
perfiles existentes para usuario, tipo de desarrollo (interno o externo), nombre
completo del desarrollador, nombre completo del proveedor, nombre completo
del lider de disefio de la aplicacidon, nombre completo del lider técnico de la
aplicacion, listado de aplicaciones con las que se relaciona, nombre de la base de
datos, nombre y version del software manejador de base de datos, tipo de host
(virtual o fisico), nombre del host de la base de datos, direccién IP del host de la

10
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base de datos, tipo de ambiente (en desarrollo o en produccion), ciclo de vida del
host (activo o inactivo), sistema operativo y version del host de la base de datos,
ubicacion fisica del host.

Todo desarrollo nuevo debera contar con la documentacion completa del
proyecto, como lo es codigo fuente, antecedentes, flujograma de los modulos,
relacion de roles existentes, capacidad maxima de registros, diagramas entidad
relacion, capacidad maxima de conexiones, librerias, archivos, bases de datos,
licencias, memoria técnica del proyecto, manual técnico, manual de usuario y
todo material o herramienta informatica que se requiera para su correcto soporte
y puesta en funcionamiento.

Toda actualizacion o modificacion realizada en el aplicativo y/o base de datos,
debera ser documentado y autorizado por el comité de informatica y sistemas de
informacidn, previo a su implementacion en ambiente productivo. Dichas
modificaciones deben de controlarse con indicadores de version bajo el esquema
“nombre del sistema v.numero_de_version”, por ejemplo: Sistema v1.0.0, Sistema
v2.3.2, Manual v1.0, etc.

Es responsabilidad del administrador del proyecto realizar los respaldos decodigo
fuente y base de datos utilizados en ambientes de produccion, cada 24 horas.

De manera obligatoria todo aplicativo debera implementar mecanismos de
encriptacion de datos entre conexiones con los Aplicativos, Portales, servicios
web y Bases de Datos, mediante la utilizacion de certificados de seguridad SSL.

6. De la correspondencia digitalizada y volantes de turno

Toda documentacion oficial ingresada a este Organismo a través de la Direccion
General de Servicios de Salud de Morelos debera ser digitalizada y colocada en
la ruta de almacenamiento que la Direccién de Planeacion y Evaluacion establezca
para ello.
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I.  En caso de contar con volante de envio asignado para su derivacién a las areas
adscritas a la misma:

a. Debera contar con registro para seguimiento en el sistema informatico
establecido para ello por parte de la Direccion de Planeacion y Evaluacion.

b. Las areas que cuenten con documentacién derivada a través de volante de
envio de la Direccion General de Servicios de Salud de Morelos deberan
registrar de manera obligatoria, tanto avances como respuesta definitiva, a
través del sistema informatico antes referido.

7. Del uso de las Estaciones de Trabajo.

L La conservacion y correcta utilizacion de las estaciones de trabajo o cualquier
equipo utilizado en el Organismo, es obligacién y responsabilidad total del
usuario que lo opera.

II.  Esobligacion del usuario respaldar la informacion almacenada en el equipo bajo
su responsabilidad de manera periddica, con base a la importancia y frecuencia
de modificacion de la misma, debiendo priorizarse la informacion electrénica
institucional.

. Larealizacion de modificaciones en la configuracion de los equipos instalados en
las diferentes areas administrativas y unidades médicas es atribucion exclusiva
del Departamento de Informatica y de los enlaces informaticos.

IV. Corresponde al Departamento de Informatica la asignacién y control de las
direcciones IP para la incorporacion y operacion de las estaciones de trabajo y
equipos de computo en la red interna del Organismo.

V. En caso de detectarse un volumen anormal en el trafico de la red y se identifique
la estacion de trabajo o equipo de computo que lo genera, este sera suspendido
para realizar las revisiones técnicas a que haya lugar por parte del Departamento
de Informatica y/o de los enlaces informaticos.

12

\
'
y
\

Salud



F

[~ X Lineamientos de Uso de Las Tecnologias de La Informacion y
\ oty Comunicaciones de los Servicios de Salud De Morelos
=

MORELOS MORELOS

2018 - 2024

8. De las ordenes de servicio.

IL.

IIL

IV.

Toda solicitud de soporte técnico debe realizar mediante orden de servicio
generada a través del aplicativo establecido por la Direccién de Planeacion y
Evaluacion.

Toda orden de servicio generada cuenta con técnico asignado, el cual se pondra
en contacto con el usuario para su atencion.

La orden de servicio se considera concluida, una vez solucionado el problema o
se emita un diagnodstico por parte del técnico asignado, y cuente con firma
autografa del usuario solicitante.

El usuario debera evaluar el servicio otorgado por el técnico, con el objetivo de
ofrecer un servicio de calidad, a través del sistema de d6rdenes de servicio.

9. De las publicaciones en el portal web del Organismo.

IL.

Toda solicitud de publicacion de informacién en la pagina web de Servicios de
Salud de Morelos, debe realizarse por escrito al Departamento de Informatica,
anexando el formato FO-DPE-STIS-DI-02 con firma autografa del titular del area
administrativa solicitante, disponible para descarga en el portal de internet de
este Organismo.

El contenido proporcionado para su publicacion en la pagina web de Servicios
de Salud de Morelos, es responsabilidad el area solicitante, la cual es sujeta a
eliminacion sin previo consentimiento de esta, en caso de verse comprometida
la identidad y principios institucionales.

10. De las videoconferencias.

[ Toda solicitud para la realizacion de videoconferencias, debe realizarse por
escrito a la Direccion de Planeacion y Evaluacion, y elaborarse la solicitud
mediante el aplicativo establecido por la Direccion de Planeacién y Evaluacion,
especificando fecha y horario de realizacion.

II. ~Toda solicitud de videoconferencia, esta sujeta a disponibilidad de espacio y
accesorios, la cual sera validada por el Departamento de Informatica.

Ill.  El usuario solicitante sera contactado por el Departamento de Informatica, para
ci 13
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el abordaje de observaciones, aceptacion y/o rechazo de la solicitud registrada.

V. Para la cancelacion de solicitudes previamente aceptadas, se debera notificar al
Departamento de Informaética, por escrito o mediante correo electronico.

11. De la asignacién, control y uso de telefonia analoga y/o digital.

I La administracion del conmutador, teléfonos ip y asignacion de las extensiones,
es atribucion del Departamento de Informatica.

Il Elusuario es responsable del buen uso y conservacién del equipo de telefonia IP
que se le asigne.

. Toda falla o mal funcionamiento presentado en el equipo de telefonia IP, debera
ser notificada por el usuario al enlace informatico de la unidad correspondiente,
o al Departamento de Informética en caso de presentarse en las oficinas centrales
de este Organismo.

12. De la conexion a la RedSSM e internet de los equipos electrénicos personales
ajenos al Organismo

L. Para todo equipo personal portatil que ingrese a las Oficinas Centrales de este
Organismo, propiedad de visitantes, tales como laptops, tablets o dispositivos
moviles, se le proporcionara Unicamente el servicio de internet, previa solicitud
realizada al Departamento de Informéatica por parte del titular de area que
corresponda o por quien este designe.

Il Serestringe el acceso a la REDSSM para todo equipo personal portatil, propiedad
de visitantes o personal en activo, adscrito a este Organismo, tales como laptops,
tablets o dispositivos moviles.

13. Del alojamiento de aplicaciones y/o bases de datos en el SITE de
Telecomunicaciones.

L. Todos los servidores de aplicaciones y/o bases de datos, asi como los
conmutadores de telefonia IP con los que cuenta Servicios de Salud de Morelos,
deben encontrarse fisicamente en el SITE de telecomunicaciones de cada unidad,
a fin de proporcionar la seguridad perimetral, actualizacién de antivirus,

14
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IL.

1L

Iv.

temperatura adecuada, energia eléctrica ininterrumpida y proteccion contra
descargas eléctricas.

El monitoreo de actividad y la pérdida de informacién captada a través de
aplicaciones y/o bases de datos, alojadas en equipos tipo servidor que se
encuentren fuera del SITE de telecomunicaciones, es responsabilidad total del
usuario que funja como administrador del mismo y del titular del area
resquardante.

La instalacion de actualizaciones e implementacion de parches de seguridad para
aplicativos y/o base de datos debera ser solicitada via oficial a la Direccion de
Planeacion y Evaluacion, para su validaciéon y posterior ejecucion bajo la
supervision del Departamento de Informatica.

Los manejadores de bases de datos, frameworks, versiones de lenguaje de
programacion y todo software complementario al aplicativo y/o base de datos
que se encuentre en entorno de pruebas o produccion, tendra que apegarse a
las recomendaciones y medidas de seguridad descritas en la secciéon 4 numeral
L

14. Caracteristicas del SITE de comunicaciones.

IL.

El cuarto de telecomunicaciones, o SITE de comunicaciones, esta disefiado para
albergar equipo de telecomunicaciones y servidores, de las unidades médicas y
administrativas pertenecientes a Servicios de Salud de Morelos.

El SITE de comunicaciones debe de cumplir estrictamente con los siguientes
elementos, con el objetivo de mantener la continuidad de los servicios:

Area fisica designada exclusivamente como cuarto de comunicaciones
Sistema de energia ininterrumpida (UPS)

Aire acondicionado

Piso falso

Adecuaciones eléctricas, conectadas a la planta de emergencia
Sistema de Iluminacidn

Falso plafon

Acometidas de tierras

Te mo o0 o0 W
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I. Control de acceso
J. Sistema de deteccién y extincién de incendio.
k. Pintura retardante al fuego

15. De las Sanciones.

IL

1L

Se suspenderan servicios, cuentas y/o recursos informéaticos de forma temporal,
en los siguientes casos:

Si un usuario es sorprendido realizando actividad dentro de una sesién
utilizando una cuenta de acceso distinta a la asignada.

Cuando se detecte actividad y/o la consulta paginas web con contenido
pornografico, juegos en linea, gestores de descarga peer to peer, radio y
video en linea.

Cuando se detecte la instalacion y/o utilizacién de programas que puedan
vulnerar y poner en riesgo la red de cémputo.

Cuando se detecte la utilizacion de software “Peer to Peer” causando alta
carga de trafico y/o transmita o reciba material (software, musica, libros, etc.),
que se encuentre protegido por Ley de Propiedad Intelectual, o bien, respecto
del cual llegue alguna notificacion de empresas fiscalizadoras de Copyright.

Al detectar la generacion y/o envio de correos electrénicos catalogados
SPAM, cadenas de correo, mensajes en serie o actividad que vulnere la
estabilidad y operacion de la red de cémputo.

En caso de ser recurrente en la falta, se suspenderd de manera definitiva el
servicio.

Toda sancion aplicada seréd notificada via oficial al superior jerarquico inmediato
del usuario sancionado, asi como también al director del &rea correspondiente.

16
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16. Transitorios

\

—

Cualquier situacion no prevista en los presentes lineamientos, debera ser
sesionada ante el Comité de Informatica y Sistemas de Informacion en Salud.

II. Estos lineamientos entraran en vigor al dia siguiente de su autorizacion por parte
del Comité de Informatica y Sistemas de Informacion en Salud, derogandose
cualquier lineamiento al respecto, emitido con anterioridad.

Glosario de términos técnicos

Conmutador IP: Equipo electrénico que conecta las extensiones telefonicas internas
dentro de una empresa y al mismo tiempo las conecta con la red publica conmutada,
conocida también como PSTN (Public Switched Telephone Network).

COI Software de Contabilidad Integral, para procesar, integrar y actualizar la
informacién contable y fiscal de la organizacion.

Cuenta de dominio: Cuentas de usuario de administracion centralizada, cuya estructura
permite gestionar el acceso a los recursos de los servidores de la red (almacenamiento,
impresoras de red) y establecer directivas de seguridad con base en perfiles.

Descargar: Accion de transferir un archivo desde un servidor a la estacion de trabajo o
dispositivo movil.

Direcciones IP: es un nimero que identifica de manera logica y jerarquica a una interfaz
de un dispositivo (habitualmente una computadora) dentro de una red, la direccion IP

se puede cambiar.

Estaciones de trabajo: Equipo de computo mediante el cual se obtiene acceso a
servidores y periféricos de la red.

Mensajeria instantanea: Conjunto de programas que utilizan el protocolo TCP/IP para
el envio y recepcién de mensajes instantaneos, de texto y de voz, a través de Internet u
otras redes, tales como ICQ, Facebook Messenger, Twitter, WhatsApp, Skype, Line,
Viber, Snapchat, Google Hangouts, Google Talk y otros Chats en linea.

. 17
Salud



Lineamientos de Uso de Las Tecnologias de La Informacion y
Comunicaciones de los Servicios de Salud De Morelos

MORELOS

2018 - 2024

MORELOS

NOI (Nomina Integral). Automatiza el control de todos los aspectos de la némina,
considerando la legislacion fiscal y laboral vigente incluyendo los calculos de impuesto
local y retencion de ISR.

Peer to peer: Acronimo de las palabras inglesas: Peer to Peer que, en espafiol, significan:

non

"de amigo a amigo", "de persona a persona", para realizar intercambio de archivos en
Internet.

Programa Cliente: Programa instalado en un equipo de cémputo, que durante su
operacion establece una o mas conexiones a uno o mas equipos remotos, para el envio,
consulta y/o descarga de informacion.

Servicio de red: Es todo aquel servicio que permiten el acceso a recursos entre equipos
de computo y otros dispositivos, usando aplicaciones especiales.

Servidor: Equipo de computo de caracteristicas avanzadas, conectado a un sistema de
red, el cual resuelve peticiones de otros elementos de la red denominados clientes,
proveyendo diversos servicios y gestionando recursos compartidos.

Servidor de correo electrénico institucional: Equipo de cémputo de caracteristicas
avanzadas, conectado a un sistema de red, configurado para el almacenamiento, envio,
recepcion, enrutamiento y la realizacion de otras operaciones relacionadas con correo
electronico para los usuarios de la red.

Servidores de aplicaciones y/o bases de datos: Sistema informatico (equipo de
computo) que presta ciertos servicios y recursos (de comunicacién, aplicaciones,
ficheros, etc.) a otros equipo de coémputo (denominados clientes), los cuales estan
conectados en red.

SITE de telecomunicaciones: Espacio fisico que alberga a los equipos de
telecomunicaciones y servidores.

SPAM: correo electrénico categorizado como “no deseado”, ya sea de caracter
comercial, pseudo informativo, etc, con peligro potencial de infectar equipos de
computo con software malicioso.

SQL: Lenguaje de consulta estructurado de acceso a bases de datos relacionales que
permite especificar diversos tipos de operaciones sobre las mismas.

18
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Videoconferencia: Es la comunicacion simultanea bidireccional de audio y video,
utilizado para realizar sesiones remotas con grupos de personas situadas en distintas
areas geografica, permitiendo la transmision de informacion grafica, imagenes fijas,
ficheros, etc.

SIEMPRE: Sistema de Expediente Médico Personalizado de Registro Electrénico,
desarrollado en el Estado de Morelos, implementado en unidades de primer y segundo
nivel de atencion.

19
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